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Anleitung: Passwort Manager

Diese Anleitung erklart die grundlegende Nutzung des Passwortmanagers.
Sie zeigt, wie man Passworter organisiert, neue Eintrage erstellt und die Zwei-Faktor-
Authentifizierung einrichtet, um Konten zusatzlich zu schutzen.

Installation:
Far die Installation des Passwortmanagers wende dich bitte an uns.
Du erhaltst dann den entsprechenden Link zur Installation und weitere Hinweise zur Einrichtung.

Ubersicht:
Der Password Manager ist in Tresore aufgeteilt.

Innerhalb eines Tresors konnen Ordner und Sammlungen erstellt werden.
Diese helfen, Passworter tbersichtlich zu organisieren.

- Neue Ordner oder Sammlungen lassen sich Uber + Neu erstellen.

Passworter Hinzufligen:
Um neue Zugangsdaten zu speichern:

1. Klicke auf + Neu -> Zugangsdaten. ‘, a i
2. Fdlle die Felder aus:

- Eintrags-Name: Beliebiger Name fur den Eintrag.

- Besitzer: Wahle aus, in welchem Tresor die Zugangsdaten
gespeichert werden sollen.

- Ordner: Optional, um Passworter zu ordnen.

@ Zugangsdaten
B Karte

E9 Identitdt

[J Notiz

- Benutzername: Benutzername fur die Anmeldung. (&) B T

- Passwort: Passwort fur die Anmeldung.
->Tipp: Das Passwort kann hier direkt generiert werden ( )

- Website (URL): Webadresse, damit Benutzername und Passwort
automatisch ausgefullt werden kdnnen.

- Authenticator-Schlissel (TOTP): Zwei-Faktor-Authentifizierungscode hinterlegen.
Den QR-Code entweder mit dem Kamera Symbol ( ) einscannen oder via Das
Bild wird nicht gescannt? den geheimen Schllssel eingeben.

Authenticator-App X

O Ordner

@ Sammiung

QR-Code scannen

Sie die Authenticator-App, um den QR-Code zu
uf diese Weise wird die Authenticator-App mit lhrem

Nachdem Sie den QR-Code gescannt haben, wahlen Sie “Waiter".

Geben Sie in Ihrer App Folgendes ein;

Geheimer Schliissel: D —
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Zwei-Faktor-Authentifizierung (MFA / 2FA) einrichten
Melde dich beim Passwortmanager an und klicke links in der leiste auf Einstellungen ->
Sicherheit. Wahle im Menu Zwei-Faktor-Authentifizierung.

T=ro Master-Passwort aktor-Authentifizierung Gerite Schiiissel

< Send

Zwei-Faktor-Authentifizierung

&% Werkzeuge
Sichern Sie Ihr Konte mit Zwei-Faktor-Authentifizierung.

= Berichte
A Warnung
& Einstellungen Dein einmal benutzbarer Wiederherstellungscode kann benutzt werden, um die Zwei-Fakiof

_ Zugang zu deinen Zwei-Faktor-Anbietern verlierst. Bitwarden empfiehlt dir, den Wiederhersi
Mein Konto sicheren Ort aufzubewahren.
Sicherheit

Einstellungen

Domainregein Anbieter

Notfallzugriff

Klicke neben Authenticator App auf Verwalten.

Anbieter

Authenticator App

Gib einen Code ein, der von einer Authentifizierungs-App wie dem Bitwarden Authenticator generiert
wurde.

Passkey

Verwende die Biometrie deines Gerates oder einen FIDO2-kompatiblen Sicherheitsschlissel.

Duo

Gib einen von Duo Security generierten Code ein.

Scanne dort den QR-Code mit einer Authenticator-App deiner Wahl.
Alternativ kannst du auch den Code unter dem QR-Code in die Authenticator-App eingeben.

Zwei-Faktor-Authentifizierung

© Aktiviert
Dieser Zwei-Faktor-Authentifizierungsanbieter ist fiir dein Konto
aktiviert.

Falls Sie es zu einem anderen Gerét hinzufligen miissen, finden Sie unten
den QR-Code (oder Schliissel), der von Ihrer Authentifizierungs-App
benétigt wird.

Den 6-stelligen Code, der danach erscheint, muss man dann im Passwortmanager eingeben.
Klicke dann auf Aktivieren.
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Backup-Codes:
Nach dem Aktivieren werden dir Backup-Codes angezeigt.
- Diese sollten sicher aufbewahrt werden (z.B aufschreiben oder irgendwo speichern)

Mit diesen Backup-Codes kannst du dich Anmelden, falls man je Zugriff auf die Authenticator-

App verliert.

Anmeldung mit 2FA:

Nachdem man die Zwei-Faktor-Authentifizierung aktiviert hat, wird man beim Anmelden
zusatzlich aufgefordert den 6-stelligen code aus der Authentifizierungs-App einzugeben. Ohne
diesen Code, kann man sich nicht einloggen.
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