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Ein starkes und sicheres Passwort erstellen

Lange ist entscheidend

Bei Passwortern gilt: Je langer, desto besser.
Ein kurzes Passwort von mindestens 8 Zeichen muss deutlich komplexer aufgebaut sein als ein
langes Passwort mit beispielsweise 25 Zeichen.

Ein Passwort mit mindestens 8 Zeichen sollte aus allen vier Zeichenarten bestehen:

- Grossbuchstaben

- Kleinbuchstaben

- Zahlen

- Sonderzeichen (z.B.!?*@ $ %)

Ein Passwort mit 25 Zeichen oder mehr kann auch mit nur zwei Zeichenarten sicher sein, da die
Lange den Schutz erheblich erhoht.

Merkbarkeit durch Eselsbriicken

Ein gutes Passwort muss nicht nur sicher, sondern auch merkbar sein. Hilfreich ist die Methode,
sich einen Satz auszudenken und von jedem Wort den Anfangsbuchstaben zu verwenden.

Beispiel:
»Hans isst gerne Spaghetti mit Ketchup zum Mittag.“
> HigSmKzM

Erweitert man den Satz durch Zahlen und Sonderzeichen, wird das Passwort noch sicherer:
»Hans isst gerne 2x Spaghetti mit Ketchup zum Mittag!“
> Hig2xSmKzM!

So merkt man sich lediglich den Satz, nicht die zufallige Zeichenfolge.

Keine personlichen Daten
Ein Passwort sollte niemals persdnlichen Bezug zu dir haben. Dazu zahlen:

- Vor- oder Nachnamen

- Geburtsdaten

- Namen von Familienmitgliedern oder Haustieren
- Hobbys oder Wohnort

Ein Passwort wie Hans25087 ist fur Angreifer leicht zu erraten, weil solche Daten oft 6ffentlich
zuganglich oder naheliegend sind.
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Keine Muster oder Wiederholungen
Vermeide einfache Tastaturmuster oder Zeichenfolgen wie:

- ,123456...¢

- ,abcdef..”

- ,asdfgh...”

- Wiederholungen wie ,,aaaa1111“

Solche Passworter konnen in Sekunden geknackt werden.

Sonderzeichen richtig einsetzen

Es reicht nicht, nur am Anfang oder Ende ein Sonderzeichen hinzuzufligen, wie in:
HigSmKzM*

Stattdessen sollten Sonderzeichen innerhalb des Passworts platziert werden:
Hi#gSmK!zM2

Keine Passwort-Wiederverwendung

Wiederverwende niemals das gleiche Passwort fur mehrere Konten oder Portale.
Wenn ein Anbieter gehackt wird, sind sonst alle deine anderen Konten sofort gefahrdet.

Tipps:
Passwort-Manager nutzen

Da sich lange und komplexe Passworter nur schwer merken lassen, empfiehlt es sich, einen
Passwort-Manager (z. B. Bitwarden, 1Password, KeePass) zu verwenden. Dieser speichert deine
Passworter sicher, sodass du dir nur ein einziges starkes Master-Passwort merken musst.

Passwortcheck.ch

Mithilfe von Passwortcheck kann man herausfinden, wie lange es dauert, bis jemand ein
Passwort knacken kann. Es zeigt ausserdem an, wie stark ein Passwort ist.

Das zu priifende Password lautet:

() Passwort anzeigen

Das eingegebene Passwort wird lokal Gberprift und nie an den Server ibermittelt.

Das Passwort ist , weil die geschétzte Zeit fur die Suche Gber einem Jahr ist.

Ausgewahlte Worterbiicher

Deutsch O Franzésisch O Italienisch

() Ratoromanisch Englisch

Teilwdrter Lange Typ Raumgrésse Anzahl Versuche Entropie Rechenzeit
e 1 Ubrige Zeichen 102 1243e+22 73 Bit

Aufwandschatzung 1243e+22 73 Bit
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Fazit:

Ein starkes Passwort ist lang, einzigartig, komplex und merkbar, aber ohne persénlichen
Bezug.

Bei Fragen oder Problemen stehen wir gerne unter +41 27 510 50 95 oder itsupport@furmica.ch
zur Verfigung.


tel:+41275105095
mailto:itsupport@furmica.ch

